[bookmark: _Toc121823049]招标公告
[bookmark: _Toc28359002][bookmark: _Toc35393790][bookmark: _Toc35393621][bookmark: _Toc28359079][bookmark: _Toc50729239][bookmark: _Hlk24379207]
[bookmark: _Hlk2870228]北汽重型汽车有限公司根据相关规定对北汽重卡IDPS&VSOC项目进行邀请招标，现已具备招标条件，邀请符合条件的投标人参加本次邀请招标，有关事项的具体内容公告如下：
1. [bookmark: _Toc22139][bookmark: _Toc50729240][bookmark: _Toc26128]招标项目基本情况
[bookmark: _Toc30352][bookmark: _Toc50729241][bookmark: _Toc26994]项目编号：
[bookmark: _Toc7983][bookmark: _Toc50729244][bookmark: _Toc2326]项目名称：北汽重卡IDPS&VSOC项目
[bookmark: _Toc28359003][bookmark: _Toc50729247][bookmark: _Toc28359080][bookmark: _Toc35393791][bookmark: _Toc20455][bookmark: _Toc1438][bookmark: _Toc35393622]招标范围：
	序号
	大类
	小类
	细项
	功能描述
	数量
	单位
	备注

	1
	标准软件平台
	整车信息安全运营平台（VSOC）
	数据处理功能
	大数据处理功能，包含数据采集、数据解析、数据标准化、数据丰富化、数据存储、数据检索、数据计算、数据管理等功能。具体包括：
1. 数据接入和日志存储功能，提供支持大于10万车辆接入管理且支持横向扩展、，支持日志搜索、查询能力，支持大于6个月日志安全存储管理能力，满足GDPR合规要求。支持和甲方的TSP系统、IDM系统、OTA系统、OA系统、企业微信、ESB和BPM的对接开发。
	1
	套
	含TSP系统、IDM系统、OTA系统、OA系统、企业微信、ESB和BPM等系统对接和培训

	2
	
	
	基础安全分析功能
	基础安全分析功能，包括多种数据分析能力，包括流式分析、检索分析等；可支持对分析规则的管理。具体包括：
1. 资产管理功能，提供车辆、零部件信息管理，数量、型号统计，动态导入、导出功能；
1. 漏洞管理功能，提供对漏洞的全生命周期管理功能，主流漏洞平台的对接功能，零部件和漏洞情报匹配分析功能，及漏洞扫描工具配置管理功能；
1. 安全报告功能，提供数据报表管理功能，提供汽车安全运营安全事件分析报告管理功能，报告邮件推送功能。
1. 系统管理功能，提供权限管理、用户管理、第三方登录管理功能。
	
	
	

	3
	
	
	车联网安全运营功能
	车联网监测运营功能，包括：安全概览、车联网资产管理、安全事件管理、风险监测、应急响应、策略管理、系统管理等功能。一年系统平台日常维护。具体包括：
1. 态势感知功能，提供总体安全态势、车型安全态势、车辆安全态势分析，提供安全事件和风险与具体的地理位置进行关联分析功能，提供安全事件和风险与资产信息进行关联分析功能。
1. 安全监测功能，提供10+种数据可视化展示分析功能，提供可拓展设备类型分析功能，支持各类安全事件管理操作，支持整车/零部件安全画像，提供复杂攻击事件分析，以太网IDS、总线IDS和主机IDS日志分析功能，提供风险资产分析。
1. 应急响应功能，提供基于车辆/零部件资产的风险告警分析功能，提供工单全生命周期管理功能，提供告警通知，可通过邮箱、微信、钉钉机器人等方式进行通知功能。
1. 安全策略管理功能，支持不同车辆应用场景设定安全规则功能，支持对以太网IDS、防火墙、主机IDS的规则的配置功能，支持IDPS规则的动态下发功能。
	
	
	

	4
	适配开发服务
	复兴＆追梦牵引8#车型IDPS适配开发
	TBOX探针开发联调
	提供Host-IDS、NET-IDS两类监测能力，支持所部署设备的系统安全监测、联网监测及防火墙配置，发现零部件暴露面的威胁，有效识别针对暴露面的攻击技术，并收集相关的安全日志，为平台的安全事件分析提供数据支撑。具体包括：
1. 以太网网络入侵检测与防御功能，提供提供不少于6种对网络攻击的检测能力，提供网络流量监测能力，提供防火墙功能，提供深度包检测功能，支持网络攻击检测规则、防火墙防护规则的实时更新。
1. 系统入侵检测功能，提供系统安全事件监控能力，系统安全配置检测能力，系统运行状态监控能力，数据/文件监控能力、未知应用监控能力，系统越狱检测能力，USB/SD未知文件检测能力。
1. 安全日志管理功能，提供车端可扩展的日志管理框架，对包括不限于NET-IDS、CAN-IDS、Host-IDS等安全组件产生的安全事件日志统一管理，提供安全事件日志的本地加密存储能力，提供基于MQTTs的安全通信通道，支持断点续传。
1. 包含但不限于以上支持协议功能
	1
	次
	提供标准化的集成规范、接口规范。

	5
	
	
	GW/CAN探针开发联调
	支持所部署设备的车载网络&CAN网络安全监测、联网监测及防火墙配置，发现零部件暴露面的威胁，有效识别针对暴露面的攻击技术，并收集相关的安全日志，为平台的安全事件分析提供数据支撑。具体包括：
1. 总线CAN入侵检测功能，提供对CAN网络入侵检测能力，拒绝服务攻击、数据帧健康(ID异常、DLC异常、信号值范围异常)、报文ID白名单过滤、周期性消息异常的检测能力，提供负载率检测能力，提供DOS攻击检测能力。
1. 包含但不限于以上支持协议功能
	1
	次
	

	6
	
	
	车机探针开发联调
	提供Host-IDS、ETH-IDS两类监测能力，支持所部署设备的应用安全监测、系统安全监测、联网监测及防火墙配置，发现零部件暴露面的威胁，有效识别针对暴露面的攻击技术，并收集相关的安全日志，为平台的安全事件分析提供数据支撑。具体包括：
1. 以太网网络入侵检测与防御功能，提供提供不少于6种对网络攻击的检测能力，提供网络流量监测能力，提供防火墙功能，提供深度包检测功能，支持网络攻击检测规则、防火墙防护规则的实时更新。
1. 系统入侵检测功能，提供系统安全事件监控能力，系统安全配置检测能力，系统运行状态监控能力，数据/文件监控能力、未知应用监控能力，系统越狱检测能力，USB/SD未知文件检测能力。
1. 包含但不限于以上支持协议功能
	1
	次
	




项目预算及最高限价：165万元
本次项目采用综合评分法。
[bookmark: _Toc6215][bookmark: _Toc31349]合同履行期限：一年。
二、申请人的资格要求：
[bookmark: _Toc50729248][bookmark: _Toc16599][bookmark: _Toc286]1、满足以下规定：
[bookmark: _Toc24416][bookmark: _Toc7357]（1）具有独立承担民事责任的能力；
[bookmark: _Toc13642][bookmark: _Toc16474]（2）具有良好的商业信誉和健全的财务会计制度；
[bookmark: _Toc10264][bookmark: _Toc30174]（3）具有履行合同所必需的专业技术能力；
[bookmark: _Toc10474][bookmark: _Toc5823]（4）有依法缴纳税收和社会保障资金的良好记录；
[bookmark: _Toc15916][bookmark: _Toc16451]（5）参加招投标活动前三年内，在经营活动中没有重大违法记录；
[bookmark: _Toc17215][bookmark: _Toc14244]（6）未被“信用中国”网站（www.creditchina.gov.cn）、“中国政府采购网”网站（www.ccgp.gov.cn）列入失信被执行人、重大税收违法案件当事人名单、政府采购严重失信行为记录名单，在“中国裁判文书网”无行贿记录证明（以评标开始后现场查询结果为准）； 
（7）单位负责人为同一人或者存在直接控股、管理关系的不同投标人（包含法定代表人为同一个人的两个及两个以上法人，母公司、全资子公司及其控股公司），不得参加同一合同项下的招投标活动；
[bookmark: _Toc23517][bookmark: _Toc4660]（8）法律、行政法规规定的其他条件。
（9）投标人应具备ISO9001质量管理体系认证资质和、ISO27001信息安全认证资质。
（10）投标人应具备VSOC及IDPS项目经验，需提供5年内（2020年6月30之后）签订的有效合同关键页复印件（须涵盖合同名称、签字盖章、合同签订日期、主要交付内容）。
[bookmark: _Toc35393623][bookmark: _Toc35393792][bookmark: _Toc28359081][bookmark: _Toc28359004]2、本项目不接受联合体投标。
[bookmark: _Toc18582][bookmark: _Toc50729268][bookmark: _Toc5121]三、标前答疑
投标人对招标文件如有疑问，请将疑问于2025年7月20日17:00（北京时间）前以书面或邮件（加盖公章）形式递交至北汽重型汽车有限公司。
[bookmark: _Toc15427][bookmark: _Toc15081][bookmark: _Toc35393626][bookmark: _Toc3888][bookmark: _Toc25253][bookmark: _Toc35393795][bookmark: _Toc50729269]四、提交投标文件截止时间、开标时间和地点
[bookmark: _Toc50729265][bookmark: _Toc21373][bookmark: _Toc5046]1、投标文件截止时间、开标时间：2025年7月21日09点30分（北京时间）
[bookmark: _Toc16579][bookmark: _Toc13228][bookmark: _Toc50729266]2、开标地点：线上开标
五、其他补充事宜
[bookmark: _Toc26141][bookmark: _Toc50729272][bookmark: _Toc7362][bookmark: _Toc50729282]1、有关本次招标的事项若存在变更或修改，招标人将通过补充或更正形式在网站上发布或书面形式通知，因未能及时了解相关最新信息所引起的投标失误责任由投标人自负。
[bookmark: _Toc50729273][bookmark: _Toc22245][bookmark: _Toc31695]2、投标保证金有关事项 
[bookmark: _Toc25660][bookmark: _Toc3819][bookmark: _Toc50729274]1）投标保证金数额：人民币25000元整
[bookmark: _Toc11681][bookmark: _Toc3119][bookmark: _Toc50729275]2）账号：
[bookmark: _Toc50729278][bookmark: _Toc25521][bookmark: _Toc23254]收款人：北汽重型汽车有限公司
收款人银行账户：建设银行常州新北支行
收款人银行账号：3205 0162 8436 0999 9888
    3）投标保证金到帐截止日期：2025年7月20日下午17：00（北京时间）
[bookmark: _Toc2599][bookmark: _Toc50729279][bookmark: _Toc15844]4）投标保证金交纳方式：银行电汇、转帐或其他方式（备注项目编号，并注明为北汽重卡IDPS&VSOC项目投标保证金） 
[bookmark: _Toc31281][bookmark: _Toc9912][bookmark: _Toc50729281]投标人应充分考虑投标保证金在途时间，确保投标保证金在到账截止时间前到达投标保证金专用账户。
[bookmark: _Toc28359008][bookmark: _Toc14271][bookmark: _Toc35393627][bookmark: _Toc35393796][bookmark: _Toc28359085][bookmark: _Toc18943][bookmark: _Toc50729285]七、招标人联系方式。
[bookmark: _Toc50729287][bookmark: _Toc11806][bookmark: _Toc10106][bookmark: _Toc28359009][bookmark: _Toc28359086][bookmark: _Toc50729290][bookmark: _Toc50729288]名 称：北汽重型汽车有限公司
[bookmark: _Toc23604][bookmark: _Toc12009][bookmark: _Toc50729289]地 址：江苏省常州新北区韶山路18号
[bookmark: _Toc27984][bookmark: _Toc67]联系方式：18115598071
邮箱：xuwenxiang@beijingtrucks.com 
网址：http://www.beijingtrucks.com





[bookmark: _GoBack]
